70

ex/ante 1/2022

JOEL DRITTENBASS*

Regulierung von autonomen Robotern

Angewendet auf den Einsatz von autonomen Medizinrobotern:
Eine datenschutzrechtliche und medizinprodukterechtliche Untersuchung —

Dissertationsbesprechung

VON JOEL DRITTENBASS*

SCHLAGWORTER

I. Autonome Roboter

A. Erscheinungsformen

Roboter gelangen in verschiedenen Anwendungsberei-
chen zum Einsatz und treten in diversen Anwendungs-
formen in Erscheinung (z.B. als Industrieroboter im
modernen Produktionsbetrieb oder als Serviceroboter
im privaten oder professionellen Umfeld). Im Gesund-
heitswesen unterstiitzen robotische Applikationen' bei-
spielsweise Chirurgen bei Operationen und Therapeuten
bei der Rehabilitation von Patienten. Frithformen von
robotischen Applikationen im industriellen Kontext wur-
den bereits in den spaten 1950er-Jahren angewendet, um
Fabrikarbeiter vor gefihrlichen sowie «unerwiinschten»
Arbeiten zu entlasten und durch Roboter zu ersetzen.
Frith wurde daher vor einer «Massenarbeitslosigkeit» an-
gesichts der «Robolution» bzw. «Robotisierung» gewarnt.
Diese Befiirchtungen sind insoweit unbegriindet, als
robotische Applikationen Menschen bislang bei der Be-
wiltigung von verschiedensten Aufgaben nicht ersetzten,
sondern vielmehr unterstiitzten.

*  Dr. iur. HSG, Associate bei VISCHER AG, Ziirich, Lehrbeauf-
tragter fiir 6ffentliches (Wirtschafts-)Recht an der Universitit
St.Gallen (HSG). Die nachfolgenden Ausfithrungen stiitzen
sich im Wesentlichen auf die Dissertation des Verfassers. Vgl.
hierzu JoeL DriTTENBASS, Regulierung von autonomen Ro-
botern - Angewendet auf den Einsatz von autonomen Medi-
zinrobotern: Eine datenschutz- und medizinprodukterecht-
liche Untersuchung, Diss. St.Gallen 2020, Ziirich/St. Gallen
2021. Im Folgenden wird daher auf einzelne Nachweise inso-
weit verzichtet, als diese bereits Gegenstand der Dissertation
bilde(te)n.

1 In der vorliegenden Dissertationsbesprechung werden die
Begriffe Roboter und robotische Applikationen als Synonyme
verwendet.
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B. Begrifflichkeiten

Eine einheitliche, allgemein anerkannte Definition des
Begriffs «Roboter» fehlt bisher. Im Sinne des sog. «sen-
se-think-act cycle» definieren Robotiker wie GEORGE A.
BEKEY Roboter als mechanische Objekte, die die Welt um
sich herum automatisch und kontinuierlich wahrneh-
men («sense»), diese Wahrnehmung mittels Datenana-
lyse prozessieren («think») und physische Funktionen
oder nicht-physische Funktionen («act») ausfiithren. Aus
rechtlicher Sicht tiberzeugt diese Definition insoweit, als
sie einerseits zweckmissige Ankniipfungspunkte fiir die
rechtliche Analyse liefert. Andererseits fithrt sie zur Be-
schrankung der Anzahl moglicher Erscheinungsformen
von robotischen Applikationen, was die rechtliche Un-
tersuchung handhabbar(er) macht. Schliesslich kann der
«sense-think-act cycle» einen Beitrag zur kohérenten Ab-
grenzung des Begriffs «Roboter» von dhnlichen Begriff-
lichkeiten wie «kiinstlicher Intelligenz» sowie «autono-
men Systemen» leisten. Auch der Begriff der Autonomie
im Kontext von Robotern wird vielfiltig verwendet. Nach
der hier vertretenen Auffassung wird Autonomie im tech-
nischen Sinn verstanden als die Fahigkeit, unabhangig zu
handeln, das heisst, ein Roboter gilt vorliegend als auto-
nom, soweit er Aufgaben in seiner Umwelt ohne externe
Kontrolle wihrend einer bestimmten Zeitspanne erfiillen
kann.

Bei robotischen Applikationen kénnen «KI-Metho-
den» wie «kiinstliche neuronale Netze» (KNN; engl.
«artificial neural networks») zur Anwendung gelangen,
um zum Beispiel Objekte in der Umwelt zu identifizie-
ren bzw. zu erfassen. Aus diesem Grund werden Roboter
im Schrifttum und nach der hier vertretenen Auffassung
als verkdrperte «KI-basierte Systeme» bzw. als verkorperte
Manifestation von «KI» betrachtet. Robotische Applikati-
onen sind somit von «rein softwaregestiitzten KI-basier-
ten Technologien» abzugrenzen, die «lediglich» Informa-
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tionen in einer verstandlichen Form anbieten, ohne dass
sie jedoch einen physischen Einfluss haben. Hier wird die
Verbindungslinie zum «sense-think-act cycle» offensicht-
lich, setzt dieser Ansatz doch eine physische Interaktion
des Roboters mit der Umwelt voraus.

C. Robolution im Schweizer Gesundheitswesen

Die «Robolution» schreitet auch im Schweizer Gesund-
heitswesen kontinuierlich voran. Robotische Applikatio-
nen im Gesundheitswesen sollen aufgrund ihrer hohen
Prézision und zur «Abfederung» der immer drangender
sowie offenkundiger werdenden Folgen der demografi-
schen Entwicklung und des Fachkriftemangels zur An-
wendung gelangen.

Autonome Medizinroboter werden insbesondere in
chirurgischen Disziplinen (z.B. in der Neurochirurgie,
minimalinvasiven Chirurgie sowie Mikrochirurgie) ein-
gesetzt. Robotische Applikationen, die in der Chirurgie
zur Anwendung gelangen, werden im Schrifttum unter-
schiedlich bezeichnet. So ist von Operationsrobotern,
Medizinrobotern oder Chirurgierobotern die Rede. Im
Englischen wird von «medical robots», aber auch von
«surgical robots» gesprochen.

Nach dem hier zugrunde liegenden Autonomiever-
standnis ist ein Medizinroboter autonom, soweit er Auf-
gaben bzw. Funktionen in seiner Umwelt ohne externe
Kontrolle, d.h. selbststindig, wihrend einer bestimmten
Zeitspanne ausfithren kann. Aus diesem Grund kann
nicht jeder Medizinroboter als autonom gelten. Ohnehin
ist zu bedenken, dass Autonomie auch bei Medizinrobo-
tern gradueller Natur ist. Ob und in welchem Masse ein
Medizinroboter somit autonom ist, muss fiir jeden Ro-
botertyp im konkreten Einzelfall beurteilt werden. Eine
eindeutige Antwort auf diese Frage ist nicht zu erwarten,
weil dem Autonomiebegriftf auch im Kontext von Medi-
zinrobotern eine gewisse Unschirfe inhérent ist.

Als autonomer Medizinroboter mit vollstdndig autono-
men Assistenzfunktionen gilt zum Beispiel das israelische
«Renaissance-System» von «Mazor Robotics», das eine
prazise Durchfithrung von minimalinvasiven Eingriffen
im Bereich der Wirbelsdule erméglicht. Auch die bekann-
teren Robotertypen «ROBODOC» sowie «CASPAR»
(«Computer Assisted Surgical Planning and Robotics»)
gehoren zu dieser Kategorie. Ein autonomer Medizinro-
boter mit teilautonomen Funktionen stellt demgegeniiber
beispielsweise «CyberKnife» von «Accuracy» dar. «Cy-
berKnife» eignet sich zur Behandlung von Tumoren, zum
Beispiel im Bereich der Wirbelsdule oder des Gehirns.
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D. Roboterrecht

In Anbetracht der Entwicklung, Herstellung und Ein-
fihrung von (autonomen) Robotern steigt typischerwei-
se das Interesse an deren rechtlicher Durchdringung.
In jiingerer Zeit ist folglich vom sog. «Roboterrecht» die
Rede. Gegenstand des Roboterrechts bilden Normen, die
unmittelbar oder mittelbar den Umgang mit Robotern
regeln. Solche Normen lassen sich in verschiedensten
Rechtsgebieten finden - etwa im Datenschutzrecht, Ver-
waltungsrecht (z.B. Heilmittel- bzw. Medizinprodukte-
recht), Strafrecht, Haftpflichtrecht und (privaten) Versi-
cherungsrecht, um hier nur einige Beispiele zu nennen.
Ein umfassendes, kodifiziertes Roboterrecht besteht so-
mit nicht.

Das Roboterrecht als Rechtsgebiet ist vom interdiszipli-
nér ausgerichteten Forschungsfeld der Robotik abzugren-
zen, welches sich mit der Entwicklung und Steuerung von
Robotern beschiftigt. Nicht unbesehen darf indes blei-
ben, dass zwischen dem Roboterrecht und der Robotik
enge Verflechtungen bestehen. Folglich ist auch das Robo-
terrecht seinem Ansatz nach (eher) interdisziplinir aus-
gerichtet.

Il. Datenschutz- und Medizinprodukterecht

A. Problemstellungen

1. Im Bereich des Datenschutzrechts

Autonome Medizinroboter kénnen dank einer Vielzahl
von Sensoren eine Unmenge an Personendaten bearbei-
ten («Big Data») und zugleich personenbezogene An-
gaben eines Patienten iiber ein Netzwerk (z.B. Internet
oder Intranet) via Cloud mit gesundheitsrelevanten Da-
ten anderer Patienten verkniipfen («Internet of Things»).
Offensichtlich werfen autonome Medizinroboter als da-
ten-, netzwerk- und cloudbasierte Technologie somit da-
tenschutzrechtliche Fragestellungen auf. Anlass fiir eine
datenschutzrechtliche Auseinandersetzung bietet insbe-
sondere das Spannungsfeld zwischen dem Anliegen des
Datenschutzrechts und Big-Data- sowie IoT-Anwen-
dungen. Akzentuiert wird diese Problemlage, indem die
schweizerische Datenschutzrechtslehre traditionell Da-
tenschutzrisiken ins Zentrum riickt und an einer gewis-
sen «Chancenblindheit» leidet.

2. Im Bereich des Medizinprodukterechts

Autonome Medizinroboter stellen sodann sicherheitskri-
tische bzw. -relevante Applikationen dar, weil sie sich im
Gegensatz zu Industrierobotern nicht in einer vom Men-
schen durch Schutzvorrichtungen oder Lichtschranken
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getrennten Umgebung befinden. Vielmehr erfillen au-
tonome Medizinroboter bestimmte Aufgaben in unmit-
telbarer Nihe zu Patienten sowie Anwendern (z.B. Arzte,
Gesundheitspersonal etc.), weshalb sie deren Gesundheit
gefihrden kénnen. An diese Problemstellung kniipft das
Schweizer Medizinprodukterecht an, um die mit dem
autonomen Medizinroboter in Kontakt tretenden Men-
schen vor Gesundheitsschiadigungen zu schiitzen. Im
Hinblick auf den Schutz der 6ffentlichen Gesundheit wer-
fen autonome Medizinroboter somit in erster Linie zulas-
sungsrechtliche Fragen auf.

Folgte die Regelungskonzeption des schweizerischen
Medizinprodukterechts im Bereich des Inverkehrbrin-
gens bislang einem (eher) liberalen Grundverstindnis,
war der Bundesgesetzgeber in jlingster Vergangenheit
bestrebt, paternalistische Regelungen zu erlassen. Diese
eher iibervorsichtigen bzw. iiberschiessenden Interventions-
tendenzen des Regelungsgebers mittels klassischer Ver-
haltensgebote lassen berechtigte Zweifel aufkommen, ob
das revidierte Medizinprodukterecht die aus autonomen
Medizinrobotern resultierenden Chancen (noch) erméog-
lichen bzw. sichern kann, zumal wirksamere Alternativen
zu hoheitlich-imperativen Steuerungsinstrumenten (z.B.
kooperative, risikobasierte Steuerungsinstrumente) be-
stehen, die neben dem Gesundheitsschutz zugleich die
Innovationsoffenheit zu gewéhrleisten imstande sind.

Vor diesem Hintergrund stellt sich die Frage, inwieweit
sich die Erméglichung von individuellen sowie gesamtge-
sellschaftlichen Chancen aus dem Einsatz von autonomen
Medizinrobotern und die Sicherung von Gemeinwohl-
zielen wie der Schutz der 6ffentlichen Gesundheit oder
Datenschutz miteinander erreichen lassen. In diesem
Bestreben kommt dem Recht als Steuerungsmedium eine
gewichtige Rolle zu.

B. Spannungsfeld zwischen autonomen
Medizinrobotern und dem
Datenschutzrecht

Verwenden autonome Medizinroboter Big-Data-An-
wendungen, so stehen sie nach einer engen, traditionel-
len Sichtweise unverziiglich im potenziellen Konflikt zu
den datenschutzrechtlichen Bearbeitungsgrundsitzen
der Verhiltnismissigkeit, der Zweckbindung und der
Erkennbarkeit des eidgendssischen Datenschutzgeset-
zes (DSG)?, die primér der Innovationsverantwortung

2 Bundesgesetz vom 19. Juni 1992 iiber den Datenschutz (DSG,
SR 235.1).
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(Schutz- bzw. Priventionsfunktion) verpflichtet sind.’
Anders als diese traditionelle Auffassung gelangt der Ver-
fasser zu einem etwas differenzierteren und wohl weniger
innovationshemmenden Ergebnis, weil die datenschutz-
rechtlichen Problembereiche von Big Data rechtlichen
und/oder technischen Losungsansitzen ganz oder teil-
weise zuganglich sind. So kénnen sektorspezifische Da-
tenschutzregelungen oder risikobasierte Steuerungsinst-
rumente (z.B. Datenschutz-Folgenabschitzungen), aber
auch Ansitze wie «Smart Data» potenzielle Spannungs-
felder zwischen Big-Data-basierten Medizinrobotern und
datenschutzrechtlichen Vorgaben (zumindest teilweise)
auflosen.

Besonderes Augenmerk ist sodann netzwerk- und
cloudbasierten Medizinrobotern zu widmen, die Ge-
sundheitsdaten von Patienten iiber Netzwerke via Server
oder via Cloud im Ausland bearbeiten (lassen). Denn der
Einsatz solcher Medizinroboter kann eine strafrechtliche
Verantwortlichkeit der Arztin oder des Arztes begriin-
den, wenn die (strafrechtliche) Einwilligung des betroffe-
nen Patienten fiir dessen Einsatz fehlt.

C. Inverkehrbringen von autonomen
Medizinrobotern

Autonome Medizinroboter stellen gew6hnlich Medizin-
produkte im Sinne des Heilmittelgesetzes (HMG)* dar.
Mit der Qualifikation von autonomen Medizinrobotern
als Medizinprodukte riicken Fragen zum Inverkehrbrin-
gen von autonomen Medizinrobotern ins Zentrum.

Das HMG folgt im Bereich des Inverkehrbringens dem
sog. «new and global approach», weshalb autonome Medi-
zinroboter keiner behordlichen Zulassung bediirfen, da-
mit sie in der Schweiz in Verkehr gebracht werden diirfen.
Vielmehr miissen sie die Sicherheits- und Leistungsanfor-
derungen erfiillen, die durch (international harmonisier-
te) technische Normen von privaten Normungsorganisa-
tionen konkretisiert werden (Art. 45 Abs. 4 HMG). Diese
gesetzliche Regelungskonzeption hat gewichtige Vorteile,
sie kann sich aber auch nachteilig auf die Innovations-
offenheit auswirken. Einerseits ermoglicht der Einbezug
des Fachwissens sowie der Problemlésungskapazitit von

3 Im Bereich der Bearbeitungsgrundsitze folgt das DSG dem
«One-Size-Fits-All-Ansatz», d.h. auf samtliche Datenbearbei-
tungen — ungeachtet des jeweiligen Risikos - finden diesel-
ben materiellen Bestimmungen Anwendung, weshalb diese
Grundsitze Datenbearbeitungen zu restriktiv (mit allfdlligem
Verlust von Handlungsoptionen) oder zu permissiv (mit allfal-
liger Einbusse an Gemeinwohlvertraglichkeit) regeln.

4 Bundesgesetz vom 15. Dezember 2000 iiber Arzneimittel und
Medizinprodukte (Heilmittelgesetz, HMG, SR 812.21).
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privaten Akteuren eine Ausdifferenzierung der konkreten
Produkteanforderungen fiir autonome Medizinroboter,
wodurch sich spezifische Risiken eines solchen Roboters
gezielter steuern und zugleich Chancen aus dem Einsatz
des Roboters (eher) realisieren lassen. Andererseits geht
mit der Ausdifferenzierung eine erhohte Regelungsdichte
sowie Komplexitit einher, die Rechtsunsicherheit schaf-
fen und damit Chancen aus autonomen Medizinrobotern
vereiteln konnen. Dieses Steuerungsdefizit wird indessen
durch die in jiingster Vergangenheit beschlossene Ver-
schirfung der medizinprodukterechtlichen Anforderun-
gen akzentuiert, beschneidet diese doch die Freiheits-
grade der Hersteller von autonomen Medizinrobotern
zusétzlich. In Anbetracht dieser praktisch bedeutsamen
Defizite im Medizinprodukterecht ist eine vollstindige
Erméglichung von Chancen aus autonomen Medizinro-
botern kaum zu erwarten.

lll. Risk-Based Approach als wechselseitige
Regelungsstrategie zur Sicherung der
Innovationsoffenheit und Innovations-
verantwortung

A. Steuerungskonzept

Die Befunde der Analyse des datenschutz- sowie medi-
zinprodukterechtlichen Rahmens fiir autonome Medizin-
roboter geben Anlass zu einer vertieften Steuerungsdis-
kussion.> Liegt der Steuerungsperspektive in Anlehnung
an den deutschen Rechtswissenschafter WoOLFGANG
HorrMANN-RIEM ein wechselseitiges Steuerungskon-
zept (Sicherung der Innovationsverantwortung sowie
Sicherung der Innovationsoffenheit) zugrunde, wird die
Erganzungsbediirftigkeit der Steuerungsinstrumentenwahl

5 Konstituierend fiir die «Neue Verwaltungsrechtswissenschaft»
ist die sog. steuerungstheoretische Perspektive auf das Recht.
Unter Steuerung wird die gezielte Beeinflussung von Syste-
men verstanden, was ein Steuerungssubjekt, das handelt, ein
Steuerungsobjekt, auf das eingewirkt werden soll, ein Steue-
rungsziel sowie Steuerungsinstrumente und -modi voraus-
setzt. Nach dem hier vertretenen Steuerungskonzept geht es
darum, Wirkungen von Rechtsnormen auf technische Innova-
tionen wie autonome Medizinroboter zu untersuchen. Prézi-
ser formuliert, ob und inwieweit die Rechtsordnung (hier am
Beispiel des Schweizer Datenschutz- und Medizinprodukte-
rechts) Chancen sichern, d.h. erwiinschte Wirkungen erzielen
(Innovationsoffenheit), und zugleich Risiken minimieren, d.h.
unerwiinschte Wirkungen vermeiden (Innovationsverantwor-
tung), kann. Die Nutzung des «Mediums Recht» zur Verwirk-
lichung erwiinschter und zur Vermeidung unerwiinschter
Wirkungen wird vorliegend als rechtliche Steuerung («steue-
rungsorientierter Ansatz») bezeichnet.
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im Datenschutz- sowie Medizinprodukterecht deutlich,
weil Steuerungsinstrumente des DSG sowie HMG zu
allfilligen Einbussen an Handlungsoptionen (Sicherung
der Innovationsoffenheit) und/oder zu allfilliger Ver-
ringerung an Gemeinwohlvertraglichkeit (Sicherung
der Innovationsverantwortung) fithren konnen. Ursache
hierfiir bilden insbesondere die Eindimensionalitit von
Steuerungszielen, das datenschutz- und heilmittelrechtli-
che Vorsorgeprinzip sowie fehlende materielle Differen-
zierungen.

B. Normativer Losungsansatz

Die ermittelten Steuerungsdefizite lassen sich einem nor-
mativen Losungsvorschlag (Risk-Based Approach) zu-
fihren, dessen konzeptionelle Ausrichtung eine wissen-
schaftsbasierte(re) Regulierungstitigkeit ermdglicht und
dessen Steuerungsinstrumente einen Beitrag zur Bewil-
tigung allfilliger Verringerungen an Gemeinwohlvertrag-
lichkeit und/oder Einbussen an Handlungsoptionen leis-
ten konnen. Als Steuerungsinstrumente des Risk-Based
Approach zu nennen sind hier Risikoanalysen, Innovati-
onsfolgenabschitzungen sowie Kosten-Nutzen-Analysen.
Diese Steuerungsinstrumente weisen eine risikobasierte
Orientierung auf, weil sie in Abhdngigkeit des jeweiligen
Risikos differenzierte Regelungen bieten.

Auf dieser Basis gelangt die Dissertation zum Ergebnis,
dass sich der Risk-Based Approach als wirkungsorientier-
te Regelungsstrategie zur Sicherung der Innovationsver-
antwortung sowie Innovationsoffenheit eignet. Die Kom-
bination des wechselseitigen Steuerungskonzepts mit
dem Risk-Based Approach bildet dabei ein im Schweizer
Schrifttum «neu» vertretener (Forschungs-)Ansatz, der
die Notwendigkeit ausdifferenzierter Regelungen vor Au-
gen fiihrt. So riickt der Ansatz Chancen und Risiken einer
Innovation gleichermassen ins Zentrum der rechtlichen
Steuerung, um den klassischen Konflikt zwischen dem 6f-
fentlichen Interesse an Sicherheit (Innovationsverantwor-
tung) und grundrechtlich geschiitzten Freiheitsrechten
(Innovationsoffenheit) risikobasiert, d.h. mit den Mitteln
der sachverstindigen Wissenschaft, zumindest teilwei-
se aufzulosen, ohne eine (naive) Allwissenheit der Wis-
senschaft zu postulieren. Dadurch tiberwindet der hier
vertretene Ansatz nicht nur die «Chancenblindheit» der
herkémmlichen Dogmatik und stirkt somit die freiheits-
sichernde Funktion des Rechts, sondern er wendet sich
auch wirkungsvoll gegen jedes Unter- sowie Ubermass an
Staatsverantwortung. Freilich erfordert der Risk-Based
Approach die Bereitschaft der Rechtswissenschaft, aber
auch des Regelungsgebers, das Innovations- und Risiko-
recht fiir ausserrechtliche Erkenntnisse (insbesondere der
Risikowissenschaft) zu 6ffnen, um eine tibervorsichtige
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bzw. iiberschiessende Regulierung von autonomen Medi-
zinrobotern zu vermeiden. Es bleibt letztlich abzuwarten,
ob und inwiefern sich die Politik und Rechtswissenschaft
einst zu einem derartigen Paradigmenwechsel durchrin-
gen konnen.

IV. Schlussfolgerungen

Autonome Medizinroboter sind daten-, netzwerk- und
cloudbasierte Medizinprodukte, die massgeblich durch das
Datenschutz- und Medizinprodukterecht reguliert wer-
den. Sie offenbaren vielversprechende Chancen, bringen
jedoch auch erhebliche Risiken hervor, die einer recht-
lichen Steuerung zuginglich sind. Ein wechselseitiges
Steuerungskonzept fithrt dabei die Ergdnzungsbediirf-
tigkeit der Steuerungsinstrumentenwahl im Schweizer
Datenschutz- und Medizinprodukterecht vor Augen.
Tatsédchlich lassen sich die identifizierten Steuerungsdefi-
zite (allféllige Einbusse an Handlungsoptionen und/oder
allfillige Verringerung an Gemeinwohlvertréglichkeit)
einem normativen Losungsvorschlag zufiithren. So kon-
nen Steuerungsinstrumente des Risk-Based Approach ei-
nen (begrenzten) Beitrag zur Bewiltigung der ermittelten
Steuerungsdefizite leisten. Nicht unvermutet wird daher
fir die Anwendbarkeit sowie Einfithrung risikobasier-
ter Steuerungsinstrumente pladiert, damit eine wissen-
schaftsbasierte(re) Regulierung autonomer Medizinrobo-
ter moglich wird.

JOEL DRITTENBASS*





